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นโยบายความปลอดภัยด้านเทคโนโลยสีารสนเทศ (IT Security Policy) 

 เพื่อให้ระบบเทคโนโลยีสารสนเทศ และระบบเครือข่าย และคอมพิวเตอร์ของ บริษทั พรอดดิจิ จ  ากดั 

(มหาชน) เป็นไปอยา่งเหมาะสม มีความมัน่คง ปลอดภยั และ สามารถสนบัสนุนการด าเนินงานของบริษทัฯ ได้

อย่างต่อเน่ือง  มีการใช้งานระบบในลกัษณะท่ีถูกตอ้งสอดคลอ้งกบัขอ้ก าหนดของกฎหมายวา่ดว้ยการกระท า

ความผิดเก่ียวกบัคอมพิวเตอร์ และ กฎหมายอ่ืนท่ีเก่ียวขอ้ง   รวมทั้งเป็นการป้องกนัภยัคุกคามท่ีอาจก่อให้เกิด

ความเสียหายแก่บริษทัฯ  ทางบริษทัฯ จึงก าหนดนโยบายความปลอดภยัดา้นเทคโนโลยสีารสนเทศ ดงัน้ี 

วตัถุประสงค์ 

 เพื่อสร้างความตระหนกัดา้นความปลอดภยัในระบบสารสนเทศของบริษทัฯ มุ่งเนน้การก ากบัดูแล การ

ด าเนินงาน เพื่อบริหารจดัการให้ระบบสารสนเทศ มีความถูกตอ้งสมบูรณ์ พร้อมใช้งานอยู่เสมอ และเผยแพร่

ความรู้ ความเขา้ใจ ให้กบัผูใ้ชง้านทุกระดบัภายในบริษทัฯ    รวมถึงสร้างการรับรู้ถึงผลกระทบท่ีจะเกิดข้ึนจาก

เหตุการณ์ภยัคุกคาม หรือการเขา้ถึงขอ้มูลของบริษทัฯ เพื่อให้พนกังานทุกระดบัปฏิบติัตามนโยบายท่ีบริษทัฯ 

ก าหนดไวอ้ยา่งเคร่งครัด 

ขอบเขต 

 ครอบคลุมการใช้งานด้านระบบสารสนเทศทั้งหมดของบริษทัฯ ทั้งในส่วนของส านักงานใหญ่และ

สาขา รวมถึงการขยายสาขา บริษทัยอ่ย บริษทัในเครือ ท่ีอาจเกิดข้ึนในอนาคต 

ขั้นตอนการปฏิบัติ 

1. ส่ือสารผา่นช่องทางต่างๆ ภายในบริษทัฯ  เพื่อใหพ้นกังานทุกระดบัรับทราบนโยบายฯ และถือปฏิบติัตาม 
    หนา้ท่ีของตนอยา่งเหมาะสม พร้อมทั้งปกป้องขอ้มูลของบริษทัฯ โดยพนกังานตอ้งลงนามในขอ้ตกลงการ 
    รักษาความลบัของบริษทัฯ และจดัใหมี้การทบทวนความเขา้ใจของผูใ้ชง้านเก่ียวกบัการใชง้านระบบ 
    สารสนเทศของบริษทัฯ 
2. แผนกไอทีจดัท าคู่มือการใชง้านระบบต่างๆ ท่ีเก่ียวขอ้งกบัการท างาน เพื่อลดความเส่ียงต่อระบบสารสนเทศ 
    ของบริษทัฯ  
3. แผนกไอทีจะตอ้งติดตามการเปล่ียนแปลงดา้นเทคโนโลยสีารสนเทศ  เพื่อปรับปรุงพฒันาระบบ ใหส้ามารถ 
    ป้องกนัและลดความเส่ียงจากภยัคุกคามทางไซเบอร์ใหมี้ประสิทธิภาพ และสอดคลอ้งกบัสถานการณ์ท่ีเป็น 
    ปัจจุบนั 
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4. แผนกไอทีมีการคดัเลือกผูใ้หบ้ริการคลาวดเ์ซิร์ฟเวอร์ (Cloud Server) ส าหรับอีเมลโฮสต้ิง (Email Hosting)  
    และ เวบ็โฮสต้ิง (Web Hosting) ท่ีน่าเช่ือถือ และมีแผนรองรับความเส่ียงจากภยัคุกคามทางไซเบอร์ และความ 
    รับผดิชอบต่อผูรั้บบริการ 
5. แผนกไอทีก าหนดใหมี้แผนการบ ารุงรักษาดูแลขีดความสามารถของอุปกรณ์ไอทีทั้งฮาร์ดแวร์ (Hardware)  
    และ ซอฟตแ์วร์ (Software) เป็นประจ าทุกปี  
6. แผนกไอทีมีการจดัหาระบบ Firewall และ Antivirus   ตลอดจนเคร่ืองมือป้องกนัต่อตา้นภยัคุกคามประเภท 
    อ่ืนๆ ท่ีมีประสิทธิภาพ และมีการอพัเดทอยูเ่สมอ เพื่อปกป้องขอ้มูลส าคญัในระบบสารสนเทศของบริษทัฯ 
7. แผนกไอทีมีการจดัท าการส ารองขอ้มูล (Backup) ของบริษทัฯ มีการตรวจสอบการส ารองขอ้มูล และทดสอบ 
    ผลการส ารองขอ้มูลอยา่งต่อเน่ือง 
8. แนวทางการคดัเลือกผูข้ายและผูใ้หบ้ริการท่ีไดก้ าหนดไวต้าม TOR  ทางแผนกไอทีจะตอ้งตรวจสอบระยะ 
    เวลาการประกนัสินคา้ และระยะเวลาการใหบ้ริการ โดยการสอบทานการประกนัสินคา้และการใหบ้ริการ 
    ของผูข้ายและผูใ้หบ้ริการ ใหเ้ป็นไปตามเง่ือนไขทางการคา้  หรือ บนัทึกขอ้ตกลงทางการคา้ท่ีไดก้  าหนดไว ้
9. พนกังานไอทีควรจะไดรั้บการอบรมและพฒันาอยา่งต่อเน่ือง  เพื่อพฒันาขีดความสามารถของตนเก่ียวกบั 
    ดา้นเทคโนโลยสีารสนเทศ และใหท้นัต่อปัญหาภยัคุกคามทางไซเบอร์ รวมถึงเทคโนโลยกีารป้องกนัความ 
    เส่ียงอยา่งต่อเน่ือง 
10. พนกังานทุกคนจะตอ้งปฏิบติัตามหลกัการใชอี้เมล (Email) และการเขา้ถึงอินเทอร์เน็ต (Internet) ของบริษทั 
      อยา่งถูกตอ้ง 
11. หา้มพนกังานทุกระดบัใชโ้ปรแกรมคอมพิวเตอร์ท่ีไม่เก่ียวขอ้งกบัภารกิจของบริษทั ในเคร่ืองคอมพิวเตอร์ 
      ของบริษทัฯ โดยทางแผนกไอทีตอ้งท าการส ารวจเคร่ืองคอมพิวเตอร์ของพนกังานเป็นประจ าอยา่งสม ่าเสมอ 
12. หากพนกังานคนใดไม่ปฏิบติัตามนโยบายฯ จะไดรั้บการลงโทษ เสมือนเป็นการกระท าผดิทางวนิยัของ 
      บริษทัฯ 
 
การตอบสนองเหตุการณ์ 

 การตอบสนองเหตุการณ์ หมายถึง การด าเนินการเม่ือเกิดภยัคุกคามต่อระบบสารสนเทศ โดยการ

ตอบสนองคือ แผนกไอทีจะตอ้งด าเนินการยบัย ั้งการโจมตีของภยัคุกคาม กู้คืนระบบ และแจง้ให้ผูบ้ริหาร

รับทราบโดยเร็วท่ีสุด พร้อมทั้งก าหนดวิธีการปรับปรุงและพฒันาระบบสารสนเทศของบริษทัฯ เพื่อป้องกนั

และลดความเส่ียง ท่ีอาจจะเกิดข้ึนอีกในอนาคต 

 แผนกไอทีตอ้งมีการจดัท าแผนแกไ้ขปัญหาจากสถานการณ์ความไม่แน่นอน และ ภยัพิบติัท่ีอาจจะเกิด

ข้ึนกบัระบบสารสนเทศ ตามแผนบริหารภาวะวิกฤตของบริษทัฯ การให้ความรู้ วิธีการปฏิบติัท่ีถูกต้องแก่

ผูใ้ช้งานระบบ และหากเกิดปัญหาในด้านระบบจะต้องแจง้ให้แผนกไอทีได้รับทราบ รวมถึงในกรณีท่ีพบ

เหตุการณ์ภยัคุกคามต่อระบบสารสนเทศ หรือเหตุการณ์ดา้นความปลอดภยัอ่ืนๆ  และตอ้งให้ความร่วมมือใน
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การปฏิบัติตามมาตรการต่างๆท่ีทางแผนกไอทีได้ก าหนดไว้อย่างสม ่ าเสมอ  อีกทั้ งผู ้บริหารจะต้องให้

ความส าคญัในแผนการพฒันาระบบ การก าหนดบทบาทหนา้ท่ีความรับผดิชอบอยา่งชดัเจน 

การเกบ็รักษาข้อมูล 

(1) แผนกไอทีมีหนา้ท่ีสอบถามความประสงคใ์นการใชข้อ้มูล เพื่อน ามาจดัท ามาตรฐานและขอ้ก าหนด

ในการเก็บรักษาขอ้มูลท่ีจะน ามาใชภ้ายในบริษทัฯ 

(2) การจดัประเภทของขอ้มูลรวมถึงเอกสารบนัทึกลูกคา้ ขอ้มูลการท าธุรกรรม ขอ้ความอีเมล ตอ้งจดั

ระเบียบขอ้มูล เพื่อใหส้ามารถน ามาใชภ้ายหลงัไดอ้ยา่งสะดวก 

(3) การเก็บรักษาขอ้มูลควรระบุประเภทขอ้มูลท่ีธุรกิจตอ้งเก็บรักษา และระยะเวลาการเก็บรักษา การ

สร้างพื้นท่ีจดัเก็บเพิ่มข้ึน ในกรณีท่ีพื้นท่ีจดัเก็บมีแนวโนม้จะไม่เพียงพอ 

การสร้างความปลอดภัยของระบบสารสนเทศด้านบุคลากร 

 เพื่อใหผู้ใ้ชง้านเขา้ใจ นโยบาย หนา้ท่ี และ ความรับผดิชอบ ในการใชง้านระบบสารสนเทศของบริษทัฯ 

(1) ตอ้งก าหนดหนา้ท่ี และ ความรับผิดชอบ ดา้นความปลอดภยัระบบสารสนเทศอยา่งเป็นลายลกัษณ์

อกัษร  ส าหรับบุคคล หรือ หน่วยงานภายนอกท่ีวา่จา้งมาปฏิบติังาน 

(2) ตอ้งให้ผูใ้ช้งานและหน่วยงานภายนอกท่ีว่าจา้งมาปฏิบติังานรับทราบนโยบายท่ีเก่ียวขอ้งกบัการ

รักษาความปลอดภยัดา้นเทคโนโลยสีารสนเทศของบริษทัฯ 

(3) หลงัจากมีการเปล่ียนแปลง หรือ ยกเลิกการจา้งงาน หรือ ส้ินสุดโครงการ ตอ้งยกเลิกการเข้าถึง

ขอ้มูลในระบบสารสนเทศทนัที 

การก าหนดช่องทางการแจ้งเบาะแส 

 หากพบเห็นมีขอ้สงสัย  หรือ  รับทราบขอ้มูลใดๆ    ท่ีเก่ียวกบัการกระท าผิดในดา้นระบบสารสนเทศ 

ภยัคุกคามฯ การโจรกรรมขอ้มูลท่ีเก่ียวขอ้งสามารถแจง้มายงัแผนกไอที  ซ่ึงเป็นผูดู้แลระบบโดยตรงของบริษทั 

ใหรั้บทราบ เพื่อด าเนินการตรวจสอบต่อไป 

 

                         …………………………………………………………….. 


